Szczegdtowy opis przedmiotu zamdwienia

I. ZAKRES OBOWIAZKOW

1. Utrzymanie, rozwdj i konserwacja platformy wirtualizacji Proxmox oraz VMware ESXi na serwerach.

a. aktualizacja, manitoring, optymalizacja zasohow wykorzystywanych przez maszyny wirtualne
b. kontrola poprawnosci wykonywania hackupu

. Zarzadzanie rozbudowanym s$rodowiskiem serwerowym opartym na oprogramowaniu Microsoft
Windows Server (2012/2019)

a. zarzadzanie ustugami Active Directory, DNS, DHCP itp.

b. zarzgdzanie konsolg WSUS, kontrola i monitoring aktualizacji na kllentach

¢. aktualizacja, monitoring, kontrola poprawnosci wykonywania backupu

. Zarzadzanie serwerem MS SQL Server 2019 na potrzeby systemu ksiegowo-kadrowo-placowego
oraz pfatnika.

a. konfiguracja, uprawnienia, optymalizacja i monitorowanie pracy serwera

b. konfiguracja i zarzgdzanie ustugami terminalowymi

c. kontrola poprawnosci wykonywania backupu

. Zarzadzanie rozbudowanym srodowiskiem serwerowym opartym na oprogramowaniu Linux
{Ubuntu/Cent0S)

a. zarzgdzanie ustugami SSH, OpenVPN, Apache, MySQL, NFS, Rsync, Samba na serwerach

h. konfiguracja, zarzadzanie, monitoring zdalnego dostepu dla pracownikdw do sieci Ft przez
OpenVPN na serwerach i klientach.

c. konfiguracja, zarzadzanie i monitoring zasobdw catej sieci informatyczne] przez
oprogramowanie lcinga 2 {wymagana znajomos¢ pisania skryptéw bash, Perl, Python,
VBScript, PowerSheli)

d. konfiguracja, zarzgdzanie i monitoring wykorzystanie zasobow sieci LAN przez
oprogramowanie phplPAM

e. konfiguracja i zarzgdzanie serwerami przez Ansible

f. utrzymanie i rozwo] wewnetrznej aplikacji teleadreson

. Zarzadzanie wszystkimi pozostatymi urzadzeniami sieciowymi

a. drukarki sieciowe i ush

b. dyski sieciowe NAS

c. routery, routery Wi-Fi, switche, access pointy

d. zarzadzalne i niezarzadzalne UPS-y

. Budowa, rozwdj, zarzadzanie siecig Wi-Fi w catym budynku Ft w oparciu o infrastrukture sprzetowo-
programowag Ubiquiti,

. Konfiguracja, konserwacja i aktualizacja wszelkiego oprogramowania uzywanego do celbw
stuzhowych na komputerach, laptopach, smartphone, tabletach z systemem Windows, Linux,
mac0S, Android, i0S.

. Rozwigzywanie biezacych probleméw uzytkownikéw oraz szkolenia z podstawowej obstugi narzedzi
uzywanych do celéw stuzbowych.

. Wdrozenie, utrzymanie i rozwdj rozwigzania opartego o urzadzeniach internetu rzeczy loT na
potrzeby bezpieczenstwa i monitorowania Srodowiska serwerowego {wykorzystanie komputerdw
SBC Raspberry z odpowiednimi czujnikami).

10.Administrowanie oprogramowaniem antywirusowym Bitdefender

a. administrowanie konsolg Bitdefender GravityZone, definiowanie polis bezpieczerstwa,
monitorowanie zagrozer bezpieczenstwa, generowanie raportdw



b. wdrazanie, konfiguracja i utrzymania klientéw Bitdefender dla Windows, Linux, macQs,
Android, i0S
11.Administrowanie konsolg Microsoft 365 oraz Exchange Online.
a. zarzadzanie uzytkownikami, licencjami
b. monitorowanie zagrozen oraz ruchu sieciowego w Office 365 Security & Compliance
c. konfiguracja, aktualizacja, naprawa na komputerach, smartphone, tabletach pakietu Office
365
d. podstawowe szkolenia pracownikow w pracy z narzedziami Office 365 oraz wsparcie
pracownikéw w uzytkowaniu Office 365,
e. informowanie uzytkownikdw na biezgco o nowosciach i aktualizacjach Office 365
f. wdrozenie, utrzymanie i rozwdj systemu obiegu dokumentow w Ft opartego o witryny
SharePoint lub inne
12.Ewidencja zasobéw sieci, sprzgtu, oprogramowania i licencji - prowadzenie ewidencji w formie
elektronicznej, w sposéb umozliwiajgcy szybkie pozyskiwanie informacji o doktadnej specyfikacji
sprzetu, nazwy | wersji oprogramowanie, ilosci wykorzystywanych licencji.
13.Prowadzenie dokumentacji informatycznej zgodnie z wytycznymi zawartymi w Systemie
Zarzadzania Bezpieczeristwem Informaciji
a. ewidencja kont i uprawnier uzytkownikdw
h. tworzenie jasnej polityki bezpieczeristwa Filharmonii tédzkiej
c. polityka haset oraz dostepu do zasobhéw informatycznych
d. procedury  informatyczne  obejmujace  wykorzystywane  przez  uzytkownikow
oprogramowanie
e. procedury informatyczne odnosnie backupu danych
f. procedury informatyczne odnosnie planu awaryjnego dla sieci i serwerow
14.Zarzadzanie certyfikatami kwalifikowanymi — podpisem elektronicznym
a. ewidencja wydanych certyfikatéw i pilnowanie terminowosci odnowien
b. instalacja, konfiguracja, wsparcie w obstudze i szkolenie z podstawowe] obstugi certyfikatow
do podpisywania dokumentéw elektronicznych, Program Platnik, e-Deklaracje, ZUS PUE, JPK,
e-KRS, ePUAP, ePEFRON2, proCertum SmartSign, podpisywanie faktur elektronicznych,
aplikacje opartych o: PKCS#11, CSP/CMG, platforma Adobe Acrobat DC oraz AdobeSign
15.Kontakt z firmami i instytucjami zewnetrznymi w zakresie problematyki zwigzanej z przedmiotem
oferty.
a. dostawcy ustug chmurowych/internetowych, tacz internetowych, hostingu, domen
producenci | dostawcy sprzetu komputerowego i akcesoriow
dostawcy oprogramowania ksiegowo-kadrowo-ptacowego
dostawcy wszelkich innych technologii informatycznych uzywanych w sieci Ft
instytucje centralne i samorzadowe nadzorujgce funkcjonowanie Ft
wparcie w kontaktach z firmami tworzacymi i opiekujgcymi sig stronami internetowymi
Filharmonii tadzkiej
16.Podstawowy serwis sprzetu komputerowego
a. modernizacja serwerdw, komputeréw i laptopow
b. instalacja, konfiguracja nowego sprzetu komputerowego i akcesorlow
¢. okresowa konserwacja sprzetu komputerowego
d. samodzielna diagnostyka usterek i przekazanie uszkodzonego sprzetu do specjalizowanego
serwisu {ub na gwarancje
e. wymiana bebndw i tonerdw oraz atramentéw w drukarkach
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17.Konsultacja i sporzadzanie opisu przedmiotu zamowienia w zakresie dotyczgcym ustug, sprzetu i
oprogramowania komputerowego na potrzeby procedur stosowanych w zwigzku z ustawg ,,Prawo
zamoéwien publicznych”.

18.Udostepnienie systemu ewidencji zgtoszen probleméw informatycznych dla wszystkich
pracownikow Ft

a. mozliwoé¢ zgtoszenia recznego przez uzytkownikéw oraz przez api,
b. dostepno$¢ raportdw na temat ilosci zgtoszen i statystyk rodzaju zgtoszen

. WYMAGANIA

1. Potwierdzenie kompetencji w zakresie zarzadzania Srodowiskiem serwerowym opartym
na oprogramowaniu Microsoft Windows Server w postaci certyfikatu lub certyfikowanego
szkolenia.

2. Potwierdzenie kompetencji w zakresie  zarzadzania srodowiskiem serwerowym opartym
na oprogramowaniu Linux w postaci certyfikatu lub certyfikowanego szkolenia.

3. Potwierdzenie kompetencji w zakresie zarzadzania serwerem MS SQL Server w postaci certyfikatu
lub certyfikowanego szkolenia.

4. Znajomoé¢ PHP/MySQL/HTML+CSS w celu utrzymania wewnetrznych aplikacji

5. Dyzur na miejscu w godzinach 8 — 16, w wybrane 3 dni w tygodniu od poniedziatku do pigtku

a) dostepnosé: na miejscu, pod telefonem, emailem, MS Teams
b) czas reakcji na zgtoszenie: na biezgco, wg. priorytetéw i kolejnosci zgtoszen
6. Dyzur zdalny w pozostatych 2 dniach poza dyzurem na miejscu od poniedziatku do pigtku
w godzinach 8-16

a) dostepnosé pod telefonem, emailem, MS Teams
b) czas reakcji na zgtoszenie: do 4 godzin

7. Dyzur zdalny w dniu koncertéw i wydarzen artystycznych
a) poniedziatek, sroda, czwartek 16 —18
b) wtorek, pigtek 16 — 20
c) sobota10-18
d) niedziela 16 - 18
e) dostepnosc: telefoniczna
f) czas reakcji na zgtoszenie: w ciggu 1 godziny

8. Rygorystyczne przestrzeganie przez Zleceniobiorcy przepiséw dotyczacych ochrony tajemnicy
paristwowej i stuzbowej, BHP i przeciwpozarowej oraz przepisow dotyczacych przetwarzania
danych osobowych ,RODO”.
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