UMOWA
zawartaw dniu ..o, r. w todzi pomiedzy

Filharmonig £&dzkg im. Artura Rubinsteina z siedzibg przy ul. Narutowicza 20/22, 90-135 £odz, wpisang
do rejestru instytucji kultury prowadzonego przez Samorzgd Wojewddziwa tddzkiego, pozycja
nr RIK-3/99, NIP: 724-00-05070, Regon: 000279226 reprezentowanqg przez:

Edwarda Chudzika — Zastepce Dyrektora,

zwang dalej Zleceniodawcg

zwanym dalej Zleceniobiorcq.

Umowa zawarta zostata zgodnie z § 8 Regulaminu udzielania zamdwieh publicznych bez stosowania
przepisdw ustawy z dnia 11 wrzeénia 2019 r. Prawo zamdwienh publicznych

§1

1. Zleceniodawca zleca a Zleceniobiorca zobowigzuje sie do wykonania pracy w zakresie obstugi sieci
komputerowej Filharmonii £édzkiej.

2. Ze strony Filharmonii osobg odpowiedzialng za nalezyte wykonanie Umowy jest Barbara Przygodzka,
email: barbara.przygodzka@filharmonia.lodz.pl, tel. 536 489 999.

3. W ramach realizowanej pracy Zleceniobiorca zobowigzuje sie do:
a) wykonywania obowigzkdw zwigzanych z obstugqg sieci informatycznej, opisanych w zatgczniku

nr 1 do umowy,

b) dyzuru na migjscu w godzinach ..........cccceeeees, el dni w tygodniu od poniedziatku do pigtku
fovenne. (dostepnos$¢ na miejscu, pod telefonem, MS Teams; czas reakcji na zgtoszenie: na biezgco,
wg. priorytetdw i kolejnosci zgtoszen)

c) dyzuru zdalnego w godz. 8 — 16, w pozostatych ....... dniach poza dyzurem na miejscu od
poniedziatku do PIGHKU 1. ..o (dostepnose: pod telefonem,

emailem MS Teams; czas reakcji na zgtoszenie: do 4 godzin)
d) dyzuru zdalnego oraz pomocy zdalnej i telefonicznej w dniach, w ktérych odbywajg sie
fransmisje/retransmisje Metropolitan Opera oraz koncerty live stfreaming

§2

1. Zleceniobiorca zobowiqzuje sie do przestrzegania przepisdw dotyczqgcych ochrony tajemnicy
panstwowej i stuzbowe;.

2. Zleceniobiorca zobowigzuije sie do przestrzegania przepisdw BHP i przeciwpozarowych.

3. Zleceniobiorca zobowiqgzuje sie nalezycie dbac o powierzone mienie.

4. Zleceniodawca moze powierzy<¢ Zleceniobiorcy mienie bedqgce jego wtasnoscig w zakresie w jakim
jest to konieczne do prawidtowego wykonywania pracy powierzonej Zleceniobiorcy.

5. Powierzenie mienia kazdorazowo zostanie potwierdzone przez Zleceniobiorce ze wskazaniem jego
wartosci.

6. Zleceniobiorca odpowiada za mienie mu powierzone do jego wartosci.

7. W przypadku rozwigzania lub tez wygasniecia umowy Zleceniobiorca jest zobowigzany do
niezwtocznego zwrotu powierzonego mu mienia.



§3

Umowa zawarta jest na czas okreslony od dnia 01.02.2024 r. do dnia 31.01.2025.

1.

p—

§ 4
Za wykonanie czynnosci, o ktérych mowa w § 1 niniejszej umowy, Zleceniobiorca otfrzyma
wynagrodzenie = mMIESIECZNE W KWOCIE  ciiiviviniiinieieienenenenencncnennnns brutto (stownie:
........................................ ztotych butto) w tym nalezny podatek VAT wedtug stawki
obowigzujgcej w dniu wystawienia faktury.
Wraz z fakturg Zleceniobiorca przedtozy ewidencje czasu pracy za miesigc, ktérego dotyczy
faktura.
Zaptata wynagrodzenia nastgpi w terminie 14 dni od doreczenia prawidtowo wystawionej faktury
przez Zleceniobiorce.
Faktura bedzie wystawiana miesiecznie w ostatnim dniu dyzuru petnionym przez Zleceniobiorce
W migjscu.
Wykonawca o$wiadcza, ze jest / nie jest czynnym podatnikiem podatku VAT.
W przypadku, gdy wskazany przez Wykonawce — czynnego podatnika podatku VAT, rachunek
bankowy, na ktéry ma nastgpi¢ zaptata wynagrodzenia, nie widnieje w wykazie podmiotéw
zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych i przywréconych do
rejestru VAT, Zamawigjgcemu przystuguje prawo wstrzymania zaptaty wynagrodzenia do czasu
uzyskania wpisu tego rachunku bankowego do przedmiotowego wykazu lub wskazania nowego
rachunku bankowego ujawnionego w ww. wykazie.
Okres do czasu uzyskania przez Wykonawce wpisu rachunku bankowego do przedmiotowego
wykazu i przekazania informacji Zamawiajgcemu lub wskazania Zamawigjgcemu nowego
rachunku bankowego ujawnionego w ww. wykazie nie jest traktowany jaoko opdznienie
Zamawiajgcego w zaptacie naleznego wynagrodzenia i w takim przypadku nie bedqg naliczane za
ten okres odsetki za opdznienie w wysokosci odsetek ustawowych.
Dopuszcza sie wystawienie przez Zleceniobiorce faktury w formie elekironicznej (e-faktura) oraz
przesytanie drogqg elektroniczng faktury wystawionej w formie papierowej. E-faktury mogq byc
dostarczone do Zleceniodawcy na adres faktury@filharmonia.lodz.pl.

§5

Strony ustalajg mozliwo$¢ naliczenia kar umownych za nienalezyte wykonywanie postanowien
umownych ze strony Zleceniobiorcy w postaci 1% okreSlonego w § 4 pkt 1 wynagrodzenia za kazdy
dzien zwtoki w wykonaniu wynikajgcego z umowy obowigzku, bgdZ niewypetnieniu polecenia,
objetego zakresem ustalonych w umowie czynnosci Zleceniobiorcy.

Dopuszcza sie potrgcenie naliczonych zgodnie z pkt 1 kar umownych z przystugujgcego
Zleceniobiorcy wynagrodzenia na podstawie wystawione] przez Zleceniodawce noty
obcigzeniowe.

§6

. W przypadku, kiedy Zleceniobiorca nie ma mozliwosci wykonywania przedmiotu umowy osobiscie,

jest zobowigzany zapewni¢ zastepstwo — osobe o nie mniejszych od niego kwalifikacjach. W takim
przypadku jest on zobowigzany do niezwtocznego powiadomienia Zleceniobiorcy o zaistniate]
sytuaciji. Zleceniobiorca odpowiada za dziatanie/zaniechanie swojego zastepcy, jak za wtasne.
Zleceniobiorca moze 6 razy w roku kalendarzowym po uprzednim poinformowaniu Zleceniodawcy
i uzyskaniu jego akceptacji odby¢ dyzur zdalny zamiast dyzuru na miejscu.

Dopuszcza sie sporadycznie, nie wiecej niz 6 razy w roku kalendarzowym przeniesienie dnia dyzuru
na miejscu na sobote lub inny dzieh tygodnia celem wykonania niezbednych prac konserwacyjnych
W serwerowni po uprzednim uzyskaniu akceptacji ze strony Zleceniodawcy.
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§7
Zleceniobiorca o$wiadcza, iz zapoznat sie z postanowieniami Instrukcji Bezpieczehstwa Pozarowego
dla budynku Filharmonii oraz Niniejsze dokumenty nie zwalniajg Zleceniobiorcy od koniecznosci
zapoznania sie i przestrzegania wymagan okre$lonych w przepisach szczegdlnych, zarzgdzeniach
wewnetrznych oraz zaleceniach upowaznionych organdw kontrolnych.

§8
1. Zleceniobiorca zaptaci Zleceniodawcy kary umowne z nastepujgcych tytutdw i w nastepujgcej
wysokosci:

a. za odstgpienie od umowy przez Zleceniobiorce lub przez Zleceniodawce z przyczyn lezgcych po
stronie Zleceniobiorcy w wysokosci 10% catkowitego wynagrodzenia brutto wynikajgcego
Z UMmowy;

b. za nienalezyte wykonanie ktéregokolwiek z obowigzkdw wynikajgcych z tresci zatgcznika
nr 1 do umowy lub za niedotrzymanie postanowieh umowy w wysokosci 1 % catkowitego
wynagrodzenia brutto wynikajgcego z umowy.

2. W przypadku trzykrotnego naliczenia przez Zleceniodawce kar umownych, o ktérych mowa

w ust. Tb) jest on uprawniony do odstgpienia od umowy z przyczyn lezgcych po stronie

Zleceniobiorcy i naliczenia kary umownej z tego tytutu.

3. Zleceniodawca zastrzega sobie prawo potrgcenia kar umownych z wynagrodzenia naleznego
Zleceniobiorcy.
4, Zleceniodawca zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego

zastrzezone kary umowne.

§9

1. Zleceniobiorca oswiadcza, iz nie podlega wykluczeniu z ubiegania sie o zamdwienie, o ktdérym
mowa w § 1 w oparciu o art. 7 ust. 1 w zw. z art. 7 ust. 9 ustawy z dnia 13.04.2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t.j. Dz. U. 2023 poz. 1497).

2.  Wykonawca/Zleceniobiorca/Artysta o$wiadcza, iz zapoznat sie z postanowieniami Instrukciji
Bezpieczenstwa Pozarowego dla budynku Filharmonii. Niniejszy dokument nie zwalnia Artysty od
koniecznosci zapoznania sie i przestrzegania wymagan okreslonych w przepisach szczegdinych oraz
zaleceniach upowaznionych organdw kontrolnych.

§10

Zgodnie z tresciq rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z04.05.2016), dalej ,RODQ", Zleceniodawca informuje, ze:

1. Administratorem danych osobowych jest Filharmonia tdédzka im. Artura Rubinsteina z siedzibg
w todzi, ul. Narutowicza 20/22, wpisana do Rejestru Instytucii Kultury prowadzonego przez Samorzgd
Wojewddztwa tddzkiego pod numerem RIK 3/99, NIP: 724-00-05-070, numer telefonu 42 664-79-18,
adres e-mail: sekretariat@filharmonia.lodz.pl

2. W zwigzku z zawarciem niniejszej Umowy Zleceniodawca bedzie przetwarza¢é dane osobowe
Zleceniobiorcy wymienione w komparycji niniejszej umowy oraz dane kontaktowe

3. Dane osobowe IZleceniobiorcy bedq przetwarzane w celu prowadzenia i archiwizowania
korespondencji elekironicznej, zawarcia, wykonania i rozliczenia umowy, a takze umozliwienia konftroli
dokumentdw przez organy do tego uprawnione.

4. Dane osobowe Zleceniobiorcy mogg by¢ przekazywane nastepujgcym odbiorcom lub kategoriom
odbiorcéw danych osobowych - operatorom pocztowym, firmom kurierskim oraz podmiotom
zajmujgcym sie obstugqg korespondenciji.
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5. Administrator przewiduje powierzanie danych osobowych podmiotom $wiadczgcym na jego rzecz
ustugi ochroniarskie, prawne i informatyczne.

6. Zleceniobiorcy przystuguje prawo do zgdania od administratora dostepu do danych osobowych
Zleceniobiorcy; sprostowania danych osobowych; ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO; wniesienia sprzeciwu wobec
przetwarzania; wniesienia skargi do organu nadzorczego.

7. Zleceniobiorcy nie przystuguje prawo do usuniecia danych osobowych oraz prawo do przenoszenia
danych osobowych.

8. Dane osobowe Zleceniobiorcy bedqg przechowywane przez okres pofrzebny do realizacji celu, dla
ktérego zostaty zebrane, jednak nie krécej niz do dnia przedawnienia roszczeh zwigzanych
z umowq, w celu ktérej zawarcia sg przetwarzane, ani przed uptywem terminéw, w ktdrych
uprawnione organy mogg przeprowadzi¢ kontrole obejmujgcg m.in. dokumenty zawierajgce dane
osobowe Zleceniobiorcy.

9. Przetwarzanie danych osobowych Zleceniobiorcy jest konieczne w celu prowadzenia korespondencii
elektronicznej oraz  zawarcia, wykonania i rozliczenia  umowy, znajduje  oparcie
w przepisach prawa, w szczegdlnosci art. 6 ust. 1 lit b RODO, i nie wymaga wyrazenia przez
Zleceniobiorce zgody na pismie.

10.Udostepnienie danych osobowych przez Zleceniobiorce jest dobrowolne, jednakze odmowa ich
udostepnienia uniemozliwi prowadzenie korespondencji oraz zawarcie umowy.

11.Dane osobowe Zleceniobiorcy nie bedq profilowane, co oznacza, ze w odniesieniu do danych
osobowych Zleceniobiorcy decyzje nie bedqg podejmowane w sposdb zautomatyzowany, stosowanie
do art. 22 RODO.

12.Administrator wyznaczyt inspektora ochrony danych osobowych; kontakt: ftel.. 517-562-083,
e-mail: rodo@radca-lodz.pl.

§10

1. Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

2. W zakresie nieuregulowanym stosuje sie przepisy kodeksu cywilnego.

3. Wszelkie spory wynikajgce z niniejszej umowy strony rozstrzygaé bedg w sposdb polubowny.
W przypadku braku mozliwosci polubownego rozstrzygniecia sporu wtasciwym dla jego rozpatrzenia
bedzie sqd siedziby Zleceniodawcy.

4. Ninigjsza umowa zostata sporzgdzona w trzech egzemplarzach, dwa egzemplarze dla Zleceniodawcy
oraz jeden egzemplarz dla Zleceniobiorcy.

ZLECENIODAWCA ZLECENIOBIORCA
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Zatgcznik nr 1

Il. ZAKRES OBOWIAZKOW
1. Utrzymanie, rozwdj i konserwacja platformy wirtualizaciji Proxmox oraz VMware ESXi na serwerach.
a. aktualizacja, monitoring, optymalizacja zasobdw wykorzystywanych przez maszyny wirtualne
b. kontrola poprawnosci wykonywania backupu

2. Zarzgdzanie rozbudowanym Srodowiskiem serwerowym opartym na oprogramowaniu Microsoft Windows

Server (2012/2019)
a. zarzgdzanie ustugami Active Directory, DNS, DHCP itp.
b. zarzqgdzanie konsolg WSUS, kontrola i monitoring aktualizacji na klientach
c. aktualizacja, monitoring, kontrola poprawnosci wykonywania backupu

3. Zarzgdzanie serwerem MS SQL Server 2019 na pofrzeby systemu ksiegowo-kadrowo-ptacowego oraz
ptatnika.

a. konfiguracja, uprawnienia, optymalizacja i monitorowanie pracy serwera
b. konfiguracja i zarzgdzanie ustugami terminalowymi
c. kontrola poprawnosci wykonywania backupu
4. Zarzqgdzanie rozbudowanym Srodowiskiem serwerowym opartym na oprogramowaniu  Linux
(Ubuntu/CentQS)

a. zarzgdzanie ustugami SSH, OpenVPN, Apache, MySQL, NFS, Rsync, Samba na serwerach

b. konfiguracja, zarzgdzanie, monitoring zdalnego dostepu dla pracownikdw do sieci Ft przez
OpenVPN na serwerach i klientach.

c. konfiguracja, zarzgdzanie i monitoring zasobdéw catej sieci informatycznej przez oprogramowanie
Icinga 2 (wymagana znajomos$¢ pisania skryptéw bash, Perl, Python, VBScript, PowerShell)

d. konfiguracja, zarzgdzanie i monitoring wykorzystania zasobdw sieci LAN przez oprogramowanie
phplPAM

e. konfiguracja i zarzgdzanie serwerami przez Ansible

f. utrzymanie i rozwdj wewnetrznej aplikacii teleadreson

5. Zarzgdzanie wszystkimi pozostatymi urzgdzeniami sieciowymi

a. drukarki sieciowe i usb

b. dyski sieciowe NAS

c. routery, routery Wi-Fi, switche, access pointy

d. zarzgdzalne i niezarzgdzalne UPS-y

6. Konfiguracja, konserwacja i aktualizacja wszelkiego oprogramowania uzywanego do celdw stuzbowych
na komputerach, laptopach, smartphone, tabletach z systemem Windows, Linux, macQOS, Android, iOS.

7. Rozwigzywanie  biezgcych  problemdw  uzytkownikdw  (pracownikdbw  FL oraz  pomoc
w podstawowej obstudze narzedzi uzywanych do celdéw stuzbowych.

8. Wdrozenie, utrzymanie i rozwdj rozwigzania opartego na urzgdzeniach Internetu rzeczy loT na potrzeby
bezpieczenstwa i monitorowania srodowiska serwerowego (wykorzystanie komputerédw SBC Raspberry z
odpowiednimi czujnikami).

9. Administrowanie oprogramowaniem antywirusowym Bitdefender

a. administrowanie konsolg Bitdefender GravityZone, definiowanie polis bezpieczenstwa,
monitorowanie zagrozeh bezpieczenstwa, generowanie raportéw

b. wdrazanie, konfiguracja i utrzymanie klientdw Bitdefender dla Windows, Linux, macOS, Android, iOS

10.Administrowanie konsolg Microsoft 365 oraz Exchange Online.

a. zarzqgdzanie uzytkownikami, licencjami

b. monitorowanie zagrozen oraz ruchu sieciowego w Office 365 Security & Compliance

c. konfiguracja, aktualizacja, naprawa na komputerach, smartphone, tabletach pakietu Office 365

d. szkolenia pracownikéw w pracy z narzedziami Office 365 oraz biezgce wsparcie pracownikdw w
uzytkowaniu Office 365,

e. informowanie uzytkownikdw na biezgco o nowosciach i aktualizacjach Office 365



11.Ewidencja zasobdw sieci, sprzetu, oprogramowania i licencji - prowadzenie ewidencji
w  formie elektronicznej, W  sposdb umozliwiajgcy  szybkie pozyskiwanie informaciji
o doktadnej specyfikacii sprzetu, nazwy i wersji oprogramowania, ilosci wykorzystywanych licenciji.
12.Prowadzenie dokumentacji informatycznej zgodnie z wytycznymi zawartymi w Systemie Zarzgdzania
Bezpieczenstwem Informacii
a. ewidencja kont i uprawnien uzytkownikéw
b. tworzenie jasnej polityki bezpieczenstwa Filharmonii todzkiej
c. polityka haset oraz dostepu do zasobdw informatycznych
d. procedury informatyczne obejmujgce wykorzystywane przez uzytkownikdw oprogramowania
e. procedury informatyczne odnosnie backupu danych
f. procedury informatyczne odnosnie planu awaryjnego dla sieci i serwerdw
13.Zarzgdzanie certyfikatami kwalifikowanymi — podpisem elektronicznym
a. ewidencja wydanych certyfikatdw i pilnowanie terminowosci odnowien
b. instalacja, konfiguracja, wsparcie w obstudze i szkolenie z podstawowej obstugi certyfikatow do
podpisywania dokumentéw elektronicznych, Program Ptatnik,
e-Deklaracje, ZUS PUE, JPK, e-KRS, ePUAP, ePEFRON2, proCertum SmartSign, podpisywanie faktur
elektronicznych, aplikacje opartych o: PKCS#11, CSP/CMG, platforma Adobe Acrobat DC oraz
AdobeSign
14.Kontakt z  firmami i instytucjami  zewnefrznymi  w  zakresie  problematyki  zwigzanej
Z przedmiotem oferty:
a. dostawcy ustug chmurowych/internetowych, tgcz internetowych, hostingu, domen
b. producenciidostawcy sprzetu komputerowego i akcesoriow
c. dostawcy oprogramowania ksiegowo-kadrowo-ptacowego
d. dostawcy wszelkich innych technologii informatycznych uzywanych w Ft, w tym pomoc w obstudze
platformy streamingowej prowadzonej przez Urzgd Marszatkowski Wojewddztwa tddzkiego ,,Drzwi
do kultury”.
instytucje centralne i samorzgdowe nadzorujgce funkcjonowanie Ft
f. wparcie w kontaktach z firmami tworzgcymi i opiekujgcymi sie stronami internetowymi Filharmonii
toédzkie.
15.Podstawowy serwis sprzetu komputerowego
a. modernizacja serwerdw, komputerdw i laptopdw
b. instalacja, konfiguracja nowego sprzetu komputerowego i akcesoriow
c. okresowa konserwacja sprzetu komputerowego
d. samodzielna diagnostyka usterek i przekazanie uszkodzonego sprzetu do specjalizowanego serwisu
lub na gwarancje
16.Konsultacja i sporzgdzanie opisu przedmiotu zamdwienia w zakresie dotyczgcym ustug, sprzetu i
oprogramowania komputerowego na poftrzeby procedur stosowanych w zwigzku z ustawq ,,Prawo
zamoéwien publicznych” oraz Regulaminem wydatkdw do 130 000,00 zt. obowigzujgcym w Ft.
17.Udostepnienie systemu ewidencji zgtoszeh problemdw informatycznych dla wszystkich pracownikéw Ft
a. mozliwos¢ zgtoszenia recznego przez uzytkownikdw oraz przez api,
b. dostepnoé¢ raportdéw na temat ilosci zgtoszen i statystyk rodzaju zgtoszen

o

lll. WYMAGANIA

1. Doswiadczenie w obstudze sieci informatycznych instytucji w  wymiarze 60 miesiecy
w okresie ostatnich 7 lat od dnia ztozenia oferty, potwierdzone dokumentem od instytucji gzie byta
Swiadczona ustuga,

2. Posiadanie certyfikatdow potwierdzajgcych wymagana wiedze w zakresie obstugi informatycznej: CCNA,
MCSE

3. Posiadanie statusu partnera Microsoft, potwierdzone odpowiednim dokumentem (Identyfikator Partnera)

Inajomos¢ PHP/MySQL/HTML+CSS w celu utrzymania wewnetrznych aplikacji

5. Dyzur na miejscu w wymiarze min,. 12 godzin w tygodniu w godzinach 8 — 16, w wybrane dni w tygodniu
od poniedziatku do pigtku — okreslenie doktadnych dni i godzin dyzuru nastgpi na etapie podpisywania

&



umowy, Zamawiajgcy dopuszcza zmiane ilosci godzin dyzuru na miejscu w zaleznosci od potrzeb
Zamawiajgcego, zmiana ilosci godzin dyzuru bedzie wymagata podpisania aneksu do umowy

a) dostepnodc: na miejscu, pod telefonem, emailem, MS Teams

b) czas reakcji na zgtoszenie: na biezgco, wg. priorytetdw i kolejnosci zgtoszen
. Dyzur zdalny w pozostatych  dniach poza dyzurem na miejscu od poniedziatku do pigtku
w godzinach 8-16, w przypadku awarii sieci Filharmonii tédzkiej,

a) dostepnosc¢ pod telefonem, emailem, MS Teams

b) czas reakcji na zgtoszenie: do 4 godzin
. Dyzur zdalny w dniu koncertéw transmitowanych Metropolitan Opera — max. 12 razy w roku oraz
koncertow live streaming max. 4 razy w roku

a) dostepnosc: telefoniczna

b) czasreakcji na zgtoszenie: w ciggu 1 godziny
. Rygorystyczne przestrzeganie przez Zleceniobiorce przepisdéw dotyczgcych ochrony tajemnicy
panstwowej i stuzbowej, BHP i przeciwpozarowej oraz przepisdéw dotyczgcych przetwarzania danych
osobowych ,RODO".



