Ogdlne warunki realizacji przedmiotu zaméwienia

1. Hosting strony

a)
b)

c)

d)

f)

9)

Wykonawca zapewni hosting strony www na witasnych serwerach na okres 5 lat

Wykonawca zapewni komunikacje ze strong www Zamawiajgcego szyfrowanym
protokotem HTTPS z wykorzystaniem algorytmu TLS w wersji minimum 1.2, w tym celu
zakupi odpowiedni certyfikat SSL na okres 5 lat.

Wykonawca zapewni odpowiednie zasoby techniczne serwera do ptynnego dziatania
systemu oraz umozliwi przechowywanie na serwerze wszystkich materiatow graficznych
i multimedialnych. Pojemno$¢ dyskow powinna zabezpieczyé przechowywanie duzej
ilosci materiatbw w catym okresie uzytkowania. Minimalna pojemnos¢ przestrzeni
dyskowej dla serwisu www powinna wynosi¢ 5TB Materiaty nie bedg usuwane lecz
przenoszone do archiwum

Wykonawca zapewni optymalng przepustowo$¢ tacza internetowego do ptynnego
dziatania portalu www minimalne wymagania co do przepustowosci fgcza to 200Mb/s
upload / 200Mb/s download

Wykonawca w ramach gwarancji wykonywaé bedzie regularne aktualizacje
oprogramowania nie rzadsze niz raz w miesigcu potwierdzone przestaniem informacji
do zamawiajgcego o planowanej i przeprowadzonej aktualizacji. Termin aktualizacji
musi zostaé¢ ustalony kazdorazowo z Zamawiajgcym, a Wykonawca musi zapewnic
wsparcie techniczne podczas tego procesu aby zminimalizowa¢ ewentualne ryzyko
przestoju w dziataniu serwisu www.

Wykonawca zapewni bezpieczenstwo serwisu przed wtamaniami, nieuprawnionym
dostepem o0so6b trzecich, nieupowaznionymi zmianami w zawartodci portalu,
zablokowaniem dostepu do serwisu na skutek dziatania oséb trzecich

Wykonawca zapewni regularne wykonywanie kopii bezpieczehstwa catosci serwisu
www Zamawiajgcego (Zamawiajgcy otrzyma dostep umozliwiajgcy wglagd w system
wykonywania kopii bezpieczenstwa)

2. Warunki gwarancji

h)
a)

b)

c)
d)

Wykonawca zapewni gwarancje na wykonang ustuge w okresie 5 lat

Gwarancja obejmowac bedzie usuniecie wszystkich btedéw w dziataniu systemu, ktére
wystgpig w okresie gwarancji.

Zamawiajacy zgtaszajac btgd w dziataniu systemu okresla priorytet zgtoszenia
(krytyczny, wazny, normalny). W zaleznos$ci od priorytetu zgtoszenia Wykonawca ma
czas na usunigcie btedu odpowiednio: zgtoszenie krytyczne — 2 godziny, zgtoszenie
wazne — 8 godzin, zgtoszenie normalne — 48 godzin)

Btedy zgtaszane bedg elektronicznie (poprzez e-mail), lub telefonicznie.

Wykonawca wyznaczy 3 osoby (opiekuna oraz 2 osoby go zastepujgce) do kontaktu
w ramach realizacji gwarancji

3. Warunki opieki i wparcia technicznego uzytkownikéw

a)
b)

c)

d)

Wykonawca zapewni wsparcie techniczne i opieke uzytkownikéw w okresie 3 lat od
dnia odbioru przedmiotu zamowienia.

W ramach wsparcia technicznego Wykonawca zapewni pomoc uzytkownikom
w obstudze systemu zaréwno w czesci redaktorskiej jak i administracyjnej.
Zamawiajacy zgtaszajac potrzebe pomocy okresla priorytet zgtoszenia (krytyczny,
wazny, normalny). W zaleznosci od priorytetu zgtoszenia Wykonawca ma czas
na kontakt i obstuge zgtoszenia odpowiednio: zgtoszenie krytyczne — 1 godzina,
zgtoszenie wazne — 4 godzin, zgtoszenie normalne — 24 godziny)

Zgtoszenia w ramach wsparcia technicznego realizowane bedg elektronicznie (poprzez
e-mail), lub telefonicznie.
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e) Wykonawca wyznaczy 3 osoby (opiekuna oraz 2 osoby go zastepujgce) do kontaktu
w ramach realizacji opieki i wparcia technicznego uzytkownikéw

Dokumentacja techniczna oraz dokumentacja uzytkownika

a) Wykonawca po zakohczeniu realizacji przedmiotu umowy przekaze Zamawiajgcemu
petng dokumentacje techniczng w jezyku polskim zrealizowanego portalu internetowego
oraz dokumentacje uzytkownika, w wersji papierowej i elektronicznej.

b) Zestaw dostarczonych dokumentacji wymienionych powyzej musi dotyczyé
zainstalowanej wersji systemu i jego komponentéw aktualnej na dzieh odbioru

c) Dokumentacja techniczna powinna by¢ wykonana =z nalezytg starannosciag
i szczegotowoscig. Powinna umozliwi¢ dalszy rozwdj i rozbudowe portalu realizowang
samodzielnie przez Zamawiajgcego

Przeniesienie danych

a) Wykonawca w ramach realizacji przeniesie dotychczasowg zawarto$¢ strony
internetowej Zamawiajgcego na nowag platforme. Przeniesienie danych obejmowac
bedzie:

— przeniesienie artykutéw i publikacji obecnie udostepnionych na dziatajgcej
stronie www

— przeniesienie bazy danych newsletter'a (baza danych oséb, kitére sg zapisane
do newslettera, wraz z podpieciem bazy do nowej struktury

— przeniesienie istniejgcej funkcjonalnosci zamawiania biletbw poprzez
przekierowania z kalendarium na portal Bilety24.pl.

Wykonawca przekaze Zamawiajgcemu wszystkie licencje oraz kod zrédtowy portalu wraz
z prawami autorskimi majgtkowymi obejmujgcymi mozliwo$¢ uzytkowania oraz wprowadzania
zmian i modyfikacji kodu portalu bez zgody Wykonawcy. Prawa autorskie majgtkowe udzielone
zostang Zamawiajgcemu bezterminowo, na zasadzie wytgcznosci.

Wykonawca przy realizacji strony www musi zagwarantowac spetnienie standardu WCAG 2.1
na poziomie co najmniej AA;

Wykonawca w ramach zamoéwienia zobowigzany jest do wykonania audytu WCAG 2.1 (AA)
dla wszystkich 50 kryteriéw dostepnosci dla 20 wskazanych podstron oraz strony gtéwnej
i strony kontakt oraz przekazanie tego audytu wraz z protokotem odbioru, ktéry potwierdza
stan faktyczny dostepnosci nowej strony internetowej Filharmonii £odzkiej.

Zamawiajgcy ma prawo przeprowadzi¢ audyt zewnetrzny potwierdzajgcy zgodnos¢ z WCAG
2.1 zarowno w zakresie tresci, mechanizmdéw jak i opracowanych deklaracji. Jezeli audyt
wykaze istotne uchybienia kosztami audytu zostanie obcigzony Wykonawca — na co wyraza
on zgode, co nie zwalnia go od obowigzku usuniecia btedow.

Jezeli w ramach realizacji przedmiotu zamowienia wykorzystane zostanie oprogramowanie
wymagajgce licencjonowania Wykonawca t zobowigzany jest zakupi¢ i przekazaé
Zamawiajgcemu licencje wieczystg na catos¢ wykorzystanego oprogramowania. Nie
dopuszcza sie wykorzystania jakiegokolwiek oprogramowania (modutéw/plugindw/wtyczek)
ktére sg licencjonowane okresowo.

System musi zawieraé wszelkie niezbedne informacje, by umozliwi¢ Zamawiajgcemu jego
dalszy rozw¢j i/lub modyfikacje bez udzialu Wykonawcy po zakonczeniu umowy.
W szczegélnosci kod strony jak i CMS nie moze by¢ szyfrowany, pisany ma byc¢
usystematyzowanym jezykiem zgodnie dobrg praktykg programistyczng. Zamawiajgcy
na wezwania ma przeszkoli¢ (za dodatkowa, rynkowg optatg) wskazane osoby, ktére moga
rozbudowywa¢ samodzielnie portal jak i CMS. Licencja CMS musi umozliwia¢ wprowadzanie
zmian w kodzie.

Wykonawca zobowigzuje sie do:



a) udzielenia pisemnej zgody na realizacje testdw bezpieczehstwa w terminie
wyznaczonym przez Zamawiajgcego.

b) wyznaczenia o0s6éb kontaktowych na potrzeby oceny stanu bezpieczenstwa
i prowadzenia nadzoru nad prawidtowoscig funkcjonowania Systemu w trakcie testow.

c) uzgodnienia kanatéw komunikacji pomiedzy pracownikami Wykonawcy, pracownikami
Zamawiajgcego oraz osobami prowadzgcymi testy bezpieczenstwa z upowaznienia
Zamawiajgcego.

13. Szkolenie pracownikow

a) Szkolenie pracownikow obejmowac bedzie zagadnienie zwigzane z obstugg portalu
od strony administracyjnej i redaktorskiej i bedzie odbywaé sie metodg warsztatowa.

b) Wykonawca zorganizuje szkolenie po zakonczeniu realizacji i uruchomieniu systemu

c) Szkolenie odbedzie sie w siedzibie Zamawiajgcego w wymiarze 24 godzin,
przewidywana liczba uczestnikéw to 5 osob



